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SVRSISHODNO PROJEKTIRANJE SCADA SUSTAVA

SAZETAK

SCADA sustav danas predstavija programsko rjeSenje, software, namijenjen za daljinski
nadzor i upravijanje uredajima u razli¢itim procesima.

Povijesno su SCADA sustavi bili ¢vrsto integrirani s prilagodenim ra¢unalnim komponentama,
hardware-om, no tehnoloski razvoj je doprinio tome da raspoloZiva programska rieSenja
pokrivaju jednostavne aplikacije za mobitele do sloZenih rjeSenja s visestrukom
redundancijom i serverskim raCunalima u podatkovnim centrima.

Koje god rjeSenje bilo primjenjivo, projektiranje takvih sustava je izazovno zbog nepostojanja
standardizacije funkcionalnosti i arhitekture, te je gotovo svaki projekt unikat. Dodatno, za
implementaciju SCADA sustava nije potrebna dozvola upravnog tijela, te se ponekad projekt
tretira kao formalnost, ili se uopce ne izraduje.

Uvazavajuci ¢injenicu da je projektiranje investicija i posao prema kojemu se treba odnositi s
duznim struc¢nim postovanjem, ovaj Clanak ¢e predloZiti strukturirani sadrzaj projekta SCADA
sustava kao dokument koji ¢e Narucitelj moci iskoristiti u procesu planiranja i provodenja
nabave sustava, usporedbi ponuditelja, tiiekom same implementacije i odrZzavanja, uz stru¢nu
pomoc¢ i nadzor samog projektanta.

Predstavijena struktura projekta SCADA sustava temelji se na dugogodiSnjem iskustvu u
instalaciji i odrzavanju SCADA sustava, pripremi tehniCkih specifikacija za procese javne
nabave, kao i nadzora implementacije.

Kljuéne rijeci: Projektiranje, SCADA, Ispitivanje, Performanse, Prijelazno razdoblje



SUMMARY

Today, a SCADA system is a software solution, intended for remote monitoring and control of
devices in various processes.

Historically, SCADA systems were tightly integrated with customized computer components,
hardware, but technological development has contributed to the fact that available software
solutions cover simple applications for mobile phones to complex solutions with multiple
redundancy and server computers in data centers.

Whatever solution is applicable, designing such systems is challenging due to the lack of
standardization of functionality and architecture, and almost every project is unique.
Additionally, the implementation of a SCADA system does not require permission from an
administrative body, and sometimes the project is treated as a formality, or is not developed
at all.

Considering the fact that designing is an investment and a job that should be treated with due
professional respect, this article will propose a structured content of a SCADA system project
as a document that the Client will be able to use in the process of planning and implementing
the system procurement, comparing bidders, during the implementation and maintenance
itself, with professional assistance and supervision of the designer himself.

The presented SCADA system project structure is based on many years of experience in the
installation and maintenance of SCADA systems, the preparation of technical specifications
for public procurement processes, as well as implementation supervision.

Keywords: Design, SCADA, Testing, Performance, Parallel operation

1 UVvOD

SCADA sustav, Ciji naziv dolazi iz engleskog jezika: ,Supervision, Control and Data Acquisition®, je
sustav daljinskog nadzora, upravljanja i prikupljanja podataka, pod Cime se podrazumijeva lokalna
oprema na objektu s kojim se upravlja (PLC-ovi, daljinske stanice, mjerni senzori...), komunikacijske
linije (optika, mobilna mreza, radio mreza, WI-FI...) i centralna hardverska i softverska oprema, tj.
dispecerski centar. U Hrvatskoj se SCADA sustavi nazivaju i SDV — Sustav daljinskog vodenja ili NUS
— Nadzorno upravljagki sustav.

SCADA sustav omogucava kontinuirano nadziranje razli€itih parametara na nekom udaljenom objektu
(struja, snaga, protok, razina, temperatura...) i po potrebi slanje komande u svrhu promjene operativhog
procesa ili stanja, a da korisnik ne mora fizicki biti prisutni na samom objektu.

Pojavili su se 60-ih godina proSlog stolje¢a i do danas su prosli mnoge tehnoloSke transformacije i
unaprjedenja. Pojedine komponente iz prethodnih generacija sustava prili¢no su ovisile jedna o drugo;j
(npr. softver o komunikaciji i PLC-u), tako da su se gotovo uvijek projektirali i implementirali, kao cjelina.
Danas te meduovisnosti viSe nema i nema potrebe za cjelovitim projektiranjem, iako ta moguénost nije
iskljuéena.

Kako su SCADA sustavi postali standard u gotovo svim industrijskim procesima (a danas su dio i nase
svakodnevice razvojem pametnog doma i instalacija OIE), dio SCADA sustava lokalno na objektima
projektira se zajedno s tim objektom, koji ponekad ukljuCuje i komunikacijski dio (npr. u projektu
transformatorske stanice ili crpne stanice). Jednako tako su standard postale komunikacijske opcije i
sve CeSce se koristi infrastruktura telekomunikacijskih operatera, bez gradnje zasebnih, privatnih,
sustava. RjeSenja i oprema na objektima su Siroko dostupni i njihovo projektiranje ukljucuje definiranje
smijestaja, ozienja, napajanja, te listu signala koji se moraju prenositi u SCADA sustav, zajedno s
definiranim suceljem za povezivanje: npr. koriStenjem IEC protokola preko RS-232 ili RJ-45 sucelja.

Ono $to je danas naj¢es¢i predmet projektiranja, a predstavlja i najznacajniji dio svakog SCADA
sustava, je centralna oprema, tj. raCunalna i programska oprema (hardware i software). Opcije za odabir
racunalne i programske opreme danas su brojne i niti jedna opcija nema apsolutnih prednosti i
primjenjiva je u svakom okruZenju. Zbog toga i projektiranje SCADA sustava predstavlja tehnicki izazov.

Osim funkcionalnosti SCADA sustava koje ¢e korisniku omoguciti kontinuiran rad, najced¢e 24/7, i
optimalno upravljanje objektima (energetskom mreZzom, crpnim stanicama, motorima, klimama,
rasvietom...), u projektu je nuzno definirati minimalne performanse sustava (brzine odziva,



raspolozivost...), naCine ispitivanja i kriterije preuzimanja, te zahtjeve za odrzavanje, nadogradnje i
Skolovanje korisnika.

Funkcionalnosti ukljuéuju veliki niz osnovnih i naprednih funkcija, kao i potrebe povezivanja s drugim
sustavima (npr. GIS-om, PIS-om, TIS-om), te osiguravanije kiberneti¢ke sigurnosti. Ispitivanje je nuzno
za dokazivanje trazenih performansi, a odrzavanje i Skolovanje vazni su za viSegodi$nji rad sustava.
Zivotni vijek SCADA sustava planira se najée$ée na 8-10 godina, unato& brzim tehnolodkim
promjenama.

Dodajmo tome i odredbe zakona o javnoj nabavi, Ciji obveznici su i mnogi korisnici SCADA sustava
(HEP, HOPS, Plinacro, JIVU...), a koji za svako javno nadmetanje definira: ,Predmet nabave mora se
opisati na jasan, nedvojben, potpun i neutralan nacin koji osigurava usporedivost ponuda u pogledu
uvjeta i zahtjeva koje je javni naruditelj postavio®. Znaci da se specifikacija SCADA sustava mora
definirati opisom potrebnih funkcija, a ne prepisivanjem kataloSkih opisa pojedinih proizvodaca.

Izradu projekta (idejnog, glavnog, izvedbenog) mnogi povezuju s upravnim postupkom u kojemu su
potrebne dozvole nadleznih tijela za gradnju ili izvodenje nekih radova. Sa SCADA sustavom to nije
slu¢aj. Implementacija SCADA sustava, posebice njegovog centralnog dijela ne zahtjeva gradevinsku
dozvolu ili posebne uvjete gradenja, zbog €ega neki korisnici niti ne rade projekt, a ako ga rade, to bude
puka formalnost.

U takvom pristupu stvara se vrlo 10§ dojam i o aktivnosti projektiranja i o slozenosti SCADA sustava, te
nerijetko zavrdni uradak bude nezadovoljavajuci za korisnika, a posljedi¢no i za njegove kupce i
partnere.

Cilj ovog rada je ukazati na potrebu kvalitetnog i svrsishodnog projektiranja SCADA sustava, kao
neizostavnog dijela bilo kojeg industrijskog procesa, koji ¢e svom korisniku (investitoru) omoguciti
upravo one funkcije koje zeli i koje mu trebaju (niSta manje niti viSe), osigurati siguran i pouzdan rad
kroz duze vrijeme i moguénost nadogradnje i unaprjedenja u skladu s tehnoloSkim razvojem, a sve uz
prihvatljive financijske izdatke.

Svrha projektiranja SCADA sustava je i osigurati pravilnu implementaciju, ispitivanje funkcija i kasnije
odrzavanje u skladu s potrebama korisnika, zakonima i pravilnicima. ViSegodidnje iskustvo u
projektiranju i implementaciji SCADA sustava pokazuje da je usuglasavanje korisni¢kih zahtjeva i
funkcijske specifikacije SCADA sustava najvazniji korak u implementaciji i dugogodiSnjem partnerstvu
korisnika i isporuditelja takvih rieSenja.

Ovaj rad ¢e dati i pregled poZeljnih tehnickih zahtjeva koje projekt SCADA sustava treba obraditi i opisati
u svrhu buduce standardizacije ovakvih projekata. Zahtjevi su ukratko opisani u svrhu boljeg
razumijevanja, dok detalji ovise o investitoru, procesu i raspolozivim resursima (financijskim, stru¢nim,
informatickim).

2 ARHITEKTURE SCADA SUSTAVA

Zahvaljujuéi tehnoloSkom razvoju ragunala i komunikacija, SCADA sustavi iza$li su iz sfere razvoja za
svakog pojedinatnog korisnika (engl. custom development) u standardne softverske proizvode
dobavljive od viSe proizvodada. Uz SCADA sustave neodvojivo se vezu atributi poput visoka
pouzdanost i raspolozivost, te rad u realnom vremenu (engl. real-time), a danasnji SCADA sustavi imaju
veliki broj raspolozivih arhitektura koje daju jednaku funkcionalnost i performanse. Svaka od njih ima
odredene prednosti i mane, ali i razliku u investiciji i troSkovima odrzavanja.
Opcenito gledajuc¢i, SCADA sustavi se danas mogu realizirati kao:

e Jednostruki sustavi u klijent-server arhitekturi

e Redundantni sustavi u klijent-server arhitekturi (Multi-site opcija)

e Sustavi u oblaku

e Sustavi s raspodijeljenom inteligencijom (DCS ili EDGE racunarstvo)

e Hibridni/mjeSoviti sustavi

2.1 Jednostruki SCADA sustavi

Pod jednostrukim sustavim misli se na SCADA sustave koji imaju samo jednu komponentu softvera
koja je aktivna i najCeS¢e je instalirana na jednom radunalu/serveru. Takvi sustavi su namijenjeni za
manje zahtjevne primjene koje ne zahtijevaju rezim rada 24/7 ili visoku raspolozivost, a ujedno su i



financijski povoljni. Najbolji primjer bi bili sustavi za upravljanje energetskim instalacijama zgrade ili
nadzor manjih energetskih sustava sa sporim promjenama.

Raspon funkcija ovakvog sustava nije ograni¢en, kao niti veli¢ina baze podataka (koja ovisi o koli¢ine
memorije na racunalu), a ograni¢enje je jedino u raspolozivosti koja ovisi samo o kvaliteti jednog
racunala. U slu€aju kvara tog racunala, cijeli sustav je izvan funkcije.

2.2 Redundantni SCADA sustavi

Za razliku od jednostrukih, redundantni sustavi se baziraju na paru raunala/servera od kojih je jedan
aktivan, a u sluc¢aju kvara sve funkcionalnosti se gotovo trenutno prebacuju na drugo ra¢unalo i time
osiguravaju puno vecéu raspolozivost cijelog sustava. Ovakvi sustavi su namijenjeni za zahtjevnije
potrebe korisnika i mozemo reéi da je ovo i najéesce koristena arhitektura SCADA sustava. Koristi se
Sirom RH za vodenje vodovodnih, plinskih sustava, uredaja za proc€iS¢avanje otpadnih voda,
transformatorskih stanica i dr.

Zbog same arhitekture ovi sustavi su skuplji od jednostrukih (i zbog hardvera i zbog dodatnih softverskih
licenci), a i kompliciraniji zbog funkcija redundancije.

Modificirana verzija redundantne arhitekture je multi-site opcija, u kojoj su serverska racunala
postavljena na razli¢itim, geografski udaljenim, lokacijama i povezana brzim, naj¢eS¢e, viSestrukim
opti¢kim vezama. Ta verzija ima iznimno visoku raspolozivost (tzv. ,Cetiri devetke® i viSe) i namijenjena
je samo za najvece i najvaznije sustave, kao npr. elektroenergetski ili plinski sustav u Hrvatskoj.
Naravno, ova opcija je i financijski najzahtjevnija.

2.3 SCADA sustavi u oblaku

SCADA sustavi u oblaku dugo su vremena bili tabu tema, jer je bilo teSko povezati Internet aplikacije s
radom u realnom vremenu, no primjenom modernih softverskih i komunikacijskih tehnologija i ti mitovi
se ruSe. Primjena SCADA sustav u oblaku je financijski vrlo povoljno rieSenje u kojemu korisnik ne brine
0 nadogradnjama i odrzavanju sustava, niti o zastarjelosti opreme, a razina raspolozivosti se ugovara
s pruzateljem usluge. Raspolozivost moze biti jako visoka uz viSestruke komunikacijske linije za pristup
internetu, kako sa strane korisni¢kih raunala, tako i sa strane objekata vodenja.

Ono $to je najCesci razlog diskusija oko SCADA sustava u oblaku je sigurnost, tj. nuznost osiguranja
visoke razine kibernetiCke sigurnosti, kako kod korisnika, tako i kod pruZatelja usluga, no zbog novog
zakona i uredbe o kibernetickoj sigurnosti (NN 14/2024, NN 135/2024), visoka razina sigurnosti bit ¢e
obveza svakog operatera kritiCne infrastrukture u Hrvatskoj. Stoga ¢e i primjena SCADA sustava u
oblaku biti sve ¢eSc¢a, jer ipak predstavlja financijski povoljnije rjeSenje, a ujedno ublaZava i problem
nedostatka struénih zaposlenika za odrZzavanje SCADA sustava.

2.4 SCADA sustavi s raspodijeljenom inteligencijom

Ovi sustavi su predvideni za procese kod kojih se zahtjeva iznimno brza reakcija na promjene i brza
automatika zbog €ega je snaga procesiranja i programska podrska instalirana na lokalne jedinice u
samim objektima vodenja. Ti distribuirani uredaji €esto su instalirani u redundantnoj konfiguraciji, a
centralna radunala se viSe koriste za nadzor procesa, komunikacije i analizu podataka. Raspodijeljeni
sustavi imaju manje komunikacijske zahtjeve prema centralnom racunalu a razina automatizacije
procesa je iznimno visoka. Njihova implementacija je vrlo zahtjevna, nuzni su struénjaci za navedeni
proces, §to povlaci i vecu investiciju u sam sustav, kao i zahtjevno odrzavanje. Znac¢ajna prednost je
automatski rad i bez centralnog dijela sustava.

2.5 Hibridni/mjesoviti SCADA sustavi

Ovi sustavi koriste kombinaciju pojedinih arhitektura kako bi poveéali raspoloZivost, smanijili
kompleksnost ili tro8kove, a najéedée se odnose na kombinaciju fiksnih radunala/servera i raunala u
oblaku kao ,back-up“ opcije, uz moguénost koridtenja i distribuiranih pametnih jedinica za specificne
namjene.



3 FUNKCIJE SCADA SUSTAVA

Kako su se SCADA sustavi razvijali, tako se poveéavao i broj raspolozivih funkcija, no vecina funkcija
su standardizirane i do danas su se uglavnom poboljSavale. S obzirom da su osnova SCADA sustava
real-time podaci, funkcije se mogu navesti kao (Tablica I):

e osnovne — za rad u real-time rezimu,
e napredne — za rad izvan realnog vremena i
o funkcije grafickog sucelja
Tablica I. SCADA funkcije

Osnovne funkcije Napredne funkcije Grafi¢ko sucelje

Prikupljanje i obrada podataka | Povijesna baza podataka Bojanje procesa

Upravljanje (komande) Izrada izvjeStaja Editor podataka (alat za izradu
prikaza i slika)

Alarmiranje Integracija s drugim sustavima | Trendovi i grafikoni

(GIS, PIS, TIS...)

Vizualizacija podataka Statistika rada uredaja Mogucénost ispisa

Liste dogadaj i alarma On-line pomo¢

Vremenska sinkronizacija Sucelje za pristup podacima

Ruéni unos

Matematicke  operacije u
realnom vremenu

Napominjemo da gore navedeni popis nije kona¢an, nego je nastao na osnovu iskustva i analize mnogih
proizvodac¢a SCADA sustava.

S pobolj$anjem ra¢unalnih komponenti i softverskih alata, na SCADA sustave su se pocele dodavati i
funkcije drugih, srodnih sustava, a kako bi s dobilo ,moénije” rieSenje za veéi krug korisnika. Na taj
nacin smo dobili i sustave za vodenje distribucijske mreze, tzv. ADMS — Advanced Distribution
Management System ili Energy Management sustave. Treba napomenuti da takvi sustavi egzistiraju
samo u najveéim centrima vodenja podrzani od veceg broja djelatnika i zahtijevaju dugotrajnu
implementaciju i visoku razinu obu€enosti za koristenje.

4 PROJEKTIRANJE

Projektiranje je stru€na aktivnost, proces, koji definira tehniCke karakteristike objekta projektiranja,
zahtjeve za izradu i implementaciju, kontrolu kvalitete i odrzavanje, te omoguéava vizualizaciju objekta
u zadanom okruzenju. Rezultat projektiranja je isto tako procjena trodkova izrade i implementacije i
osiguravanje sukladnosti s vazeéim zakonima i propisima.

Projekt rade stru€ne, ovlastene osobe s iskustvom u projektiranju i/ili implementaciji objekata
projektiranja, Sto pretpostavlja da mogu ucinkovito prenijeti Zelje investitora u tehni¢ku dokumentaciju.
Pozeljno je da projektant ima i odredena iskustva s industrijskim procesom za koji se projektira SCADA
sustav.

U konkretnom slu¢aju SCADA sustava, objekt projektiranja je software i odgovarajuci hardware, pri
¢emu treba koristiti odredene smjernice za definiranje tehnitkog rjeSenja kao i za svaku drugu
programsku podrsku. MoZemo reci da je projektiranje SCADA sustava kombinacija projekta elektri¢ne
opreme i dizajn softverskog rjeSenja.

Smijernice za projektiranje SCADA sustava polaze od zahtjeva korisnika na funkcije i izgled softvera,
koje projektant treba preraditi u funkcionalne zahtjeve u okviru projekta. Korisni€ki zahtjevi obi¢no se
vezu uz opseg funkcija koje im trebaju, zeljenu razinu raspolozivosti i pouzdanosti te koliinu podataka
koje treba prikupljati i obradivati. Korisnici su ¢esto potaknuti nekim videnim primjerima iz prakse ili
komercijalne prezentacije, no svaki njihov zahtjev treba formulirati na tehnicki jasan nacin.

Isto tako, kod projektiranja SCADA sustava nije potrebno predefinirati Zzeljenu arhitekturu ili softversku
tehnologiju, jer iste proizlazi iz zahtjeva korisnika i omogucavaju ravnopravno nadmetanje viSe
proizvodaca.

Najvazniji dio projekta SCADA sustava trebali bi biti zahtjevi na performanse (brzine odziva, brzine
komunikacije, raspoloZzivost..) koje se mogu i trebaju mijeriti tijekom ispitivanja i probnog rada sustava.
Osiguravanje trazenih performansi mora biti uvjet preuzimanja sustava i glavni je pokazatelj kvalitete



sustava. Same performanse ovise o procesu kojim se upravlja, tehnoloSkim karakteristikama opreme,
veli€ini sustava i vaznosti procesa.

4.1 Sadrzaj projekta SCADA sustava

Kao i svaki drugi projekt, i projekt SCADA sustava ima svoju strukturu koje se treba pridrzavati. U
projektu SCADA sustava opci dio nije namijenjen za koriStenje u nekom upravnom postupku (kako je
ranije navedeno nije potrebna gradevinska dozvola ili otvaranje gradiliSta) te moze biti jednostavniji, a
naglasak je na tehniCkom dijelu koji treba sadrzavati barem sljede¢a poglavlja:

1.

10.

11.

Opis postojeéeg stanja - s popisom objekata koji ¢e biti ukljuen u SCADA sustav, zajedno s
lokacijom za smjeStaj dispecerskog centra. PostojeCe stanje je referentno za odredivanje
koli¢ine podataka koji ¢e se obradivati u SCADA sustavu. Danas se ¢esto kao postojece stanje
opisuje postojeci, stari, SCADA sustav kojeg treba rekonstruirati ili zamijeniti.

Opis buducéeg stanja — opis stanja kako ga korisnik zamislja nakon implementacije novog
SCADA sustava i u godinama nakon toga. Zeljeno buduée stanje definira broj dispeéera i drugih
korisnika SCADA sustava, povezivanje SCADA sustava u IT okolinu korisnika, o€ekivani broj
podataka u buduénosti za osiguranje dovoljne zalihosti baze podataka i dr.

Popis trazenih funkcija SCADA sustava — s opisom §to i kako bi trebala odredena funkcija raditi
s glediSta korisnika. Samo ime pojedine funkcije nije jednoznacno kod razli¢itih proizvodaca, te
je dodatni opis funkcije nuzan da se izbjegnu nesporazumi. Tu podrazumijevamo na koji nacin
korisnik Zeli pokretati akcije, kako vizualizirati podatke (boje, veli¢ine, smjestaj, 2D/3D...), sto
je vaznije za vidjeti, Sto treba biti veée, a $to manje, itd.

Arhitektura SCADA sustava — koja moze dati smjernice kako korisnik vidi implementaciju
opreme na svojoj lokaciji (lokacijama). Moze se ocekivati da pojedini korisnici imaju preferencije
za koristenje racunalne opreme na svojoj lokaciji ili u oblaku. Dio arhitekture su i zahtjevi za
racunalnu opremu.

Kiberneti¢ka sigurnost — koja je nuzan dio osiguravanja uskladenosti sa Zakonom i Uredbom o
kiberneti¢koj sigurnosti, ali i neophodna funkcija modernog poslovanja

Performanse SCADA sustava — koje definiraju mjerljive vrijednosti SCADA sustava u pogonu,
a trebaju se provjeriti tijekom ispitivanja, pustanja u pogon i probnog rada. Performanse
predstavljaju najvazniji dio zahtjeva korisnika, nakon definiranja popisa funkcija, i moraju biti
preduvjet preuzimanja sustava.

Ispitivanja — koja definiraju faze i opseg ispitivanja SCADA sustava: tvornicko ispitivanje (FAT
— Factory Acceptance Test), ispitivanje na lokaciji (SAT — Site Acceptance test), ispitivanje
toCka — to¢ka (PtP — Point to Point test), ispitivanje performansi (SPT — System Performance
Test) i Probni pogon koji sadrZava ispitivanje raspoloZivosti.

Prijelazno razdoblje — se definira u slu€aju da postoji aktivni SCADA sustav koji se mijenja, a
korisnik ne mozZe obavljati svoje aktivnosti bez SCADA sustava. Tijekom prijelaznog razdoblja
moguc¢ je paralelni rad starog i novog sustava, $to treba zasebno definirati i konfigurirati.

$ko|ovanje korisnika — koje definira faze i opseg Skolovanja prije, tijekom i na kraju projekta.
Skolovanje je nuzno kako bi djelatnici korisnika mogli pratiti implementaciju SCADA sustava,
ispitivanja i probni pogon, te bili spremni preuzeti sustav.

Odrzavanje — u kojemu je potrebno navesti potrebe za odrzavanjem SCADA sustava, zahtjeve
na odziv po pozivu, rieSavanje greSaka (bug-ova) i potrebne nadogradnje i/ili proSirenja

Tehnicki proracuni — koji su nuzni u slu€aju instalacije racunalne opreme i koriStenja rezervnog
napajanja, kako bi se osigurao priklju¢ak dovoljne snage i kapacitet baterije/dizel agregata.

U nastavku rada dana su detaljnija pojadnjenja odredenih, specifi¢nih stavki projekta SCADA sustava.

4.2 Kiberneti¢ka sigurnost

Kiberneti¢ka sigurnost je danas postala standard i neophodna je komponenta svakog novog SCADA
sustava. Pod istom se podrazumijeva fizicka i softverska sigurnost svih komponenti osiguranjem
sigurnog pristupa sustavu (prijava i nadzor korisnika), sigurne komunikacije sa svim objektima koji se
nadziru i sigurne integracije s drugim IT sustavima krajnjeg korisnika.



Zahtjevi za implementaciju kiberneti¢ke sigurnosti SCADA sustava opisani su medunarodnim normama
IEC 62443 i smjernicama normi VDI 3699 i DIN 19235, direktivama Europske unije i odgovarajuc¢im
Hrvatskim zakonima (Zakon o kibernetic¢koj sigurnosti, NN 14/2024 i Uredbom NN 135/2024), te isti
trebaju biti implementirani u novom SCADA sustavu.

Projekt SCADA sustava treba minimalno propisati koja regulativa ureduje rad predmetnog SCADA
sustav, koje norme se trebaju ispostovati i na koji nacin ¢e se isto dokazati u implementaciji.

4.3 Performanse SCADA sustava

Performanse SCADA sustava odredene su ponasanjem cijelog sustava u stvarnom okruzenju,
uklju€uju¢i komunikacije i opremu na objektima. Prva skupina performansi odnosi se na koristenje
SCADA hardvera: procesora, radne memorije (RAM), diskova, kao i komunikacijskih jedinica i kanala.
Druga skupina performansi odnosi se na sinergijski rad hardvera i softvera SCADA sustava te se odnosi
na raspolozivost, pouzdanost i odzivhost SCADA sustava, odnosno brzinu izvodenja odredenih
operacija.

4.3.1 Optereéenje HW komponenti

U ovoj skupini definiraju se vrijednosti optereéenja hardverskih komponenti za koje se smatra da su
granica koja nec¢e ugroziti funkcioniranje SCADA sustava. Na osnovu ovih vrijednosti proizvodad
dimenzionira osnovnu racunalnu opremu.

Projektirane vrijednosti se provjeravaju tijekom ispitivanja i ako se utvrdi odstupanje od zahtjeva, moraju
se poduzeti mjere za otklanjanje nedostatka i dokazati u€inkovitost te mjere ponovnim ispitivanjem.

Vrijednosti opterecenja opreme treba definirati za dva moguéa scenarija:
* Normalno optereéenje
* Visoko opterecenje

Scenarij normalnog optereéenja je normalan rad sustava, kada operater moze primati nove alarme i
dogadaje te izdavati naredbe bez ekstremnog pritiska na brzinu rada, te kada korisnici mogu Koristiti
sve mrezne aplikacije, generirati izvjeS¢a i otvarati baze podataka studija normalnom brzinom.

Scenarij visokog opterecenja je izvanredan rad sustava u kojemu se broj dogadaja i promjena znatno
povecao i operatru je rad otezan u smislu razlu€ivanja vaznih i manje vaznih dogadaja, ali je nuzno da
i u ovom scenariju ne dolazi do gubitka podataka ili do znatne degradacije brzine rada sustava.

4.3.2 Raspolozivost

RaspoloZivost sustava definira vrijeme koje korisnik moze izdrzati bez koriStenja SCADA sustava, tj. da
kriticne funkcije SCADA sustava nisu raspoloZive. Sto je proces vazniji, time je i zahtijevana
raspolozZivost veéa, a ista se postize implementacijom kvalitetnijih komponenti, udvajanjem kriti¢nih
funkcija ili brzom reakcijom na izvanredne dogadaje. Prekidi ne ukljuCuju radove na odrZavanju koji
mogu utjecati na rad kriti¢nih funkcija sustava.

Kriticne funkcije sustava odnose se na sljedece:
+ Komunikacija izmedu objekata i posluzitelja podataka.
* Prikaz i biljezenje promjena podataka u bazi podataka procesa.
+ Odgovaranje na radnje upravitelja za upravljanje i promjenu podataka u stvarnom vremenu.
» Sigurnost podataka.
» Pracenje istog sustava.
» Komunikacija s procesnim WAN-om.
»  Prikupljanje procesnih podataka.

Nekriti€ne funkcije su one koje se odnose na odrzavanje i razvoj sustava i drugih korisni¢kih programa.
Nekriti€ne funkcije mogu biti nedostupne tijekom kratkog vremenskog razdoblja tijekom kojeg se
oprema i funkcije moraju u potpunosti obnoviti.

Primjera radi, raspoloZivost najvecih i najvaznijih SCADA sustava mjeri se u vrijednostima od 99,9% i
bolje, Sto podrazumijeva neraspolozivost sustava maksimalno 9 sati godiSnje.



4.3.3 Odziv sustava

Odziv sustava definira brzinu SCADA sustava pri radu u stvarnim, uobi€ajenim uvjetima, a vazan je i
za dimenzioniran je racunalne opreme, ali i dokazuje kvalitetu isporuc¢enog softvera. Ako se tijekom
ispitivanja odziva utvrde loSiji odzivi od zahtijevanih, moraju se poduzeti korektivhe mjere i izvrsiti
ponovno testiranje. Ispunjavanje zahtjeva preduvjet je za preuzimanje sustava.

Primjer zahtijevanih vrijednosti odziva SCADA sustava za razli¢ite dogadaje koji trebaju biti uklju¢eni u
protokol ispitivanja prikazan je u sljedecoj tablici (Tablica II).
Tablica Il. Vrijednosti odziva SCADA sustava - primjer
Funkcionalnost Odziv (s) | Komentar
Vrijeme prikaza promjene podataka od Bez obzira na komunikacijski put.
pojave promjene stanja objekta (npr.
promjena stanja prekidaca iz uklju¢enog-

isklju¢enog).

Potvrda naredbe na sustavu nakon Potvrda znali prikaz promjene statusa
izdavanja naredbe sa SCADA radne 1 nakon izdavanja naredbe.

stanice.

Osvjezavanje slike nakon izvodenja y Pogonski dijelovi, dijelovi bez napajanja,
manipulacije prekidacem uzemljeni dijelovi

Otvaranije slike. Otvorite postojecu sliku s procesnim

2 podacima i osvjezite sve podatke na slici.
Otvaranje alarma/sazetka dogadaja. 3
Otvaranje prikaza trenda s najvecéim 3
brojem vrijednosti.
Prebacivanje u slu€aju pogreSke na Vrijeme od signalizacije kvara aktivhog
posluzitelj za sigurnosne kopije (za sve 5 posluzitella do potpunog osvjezavanja
posluzitelje). sigurnosnog posluzitelja - novog aktivnog
posluzitelja.
Otvorite standardno izvjeSce. 5 Primjenjuje se na postoje¢a standardna
dnevna, tjedna i mjesecna izvjesca.
Otvaranje prilagodenog izvjeSéa koje je Izvie§¢a koja sadrze veliku koli¢inu
izradio korisnik. 3 podataka (npr. godiSnja izvjeSca, izvieS¢a
na razini sustava).
Inkrementalno aZuriranje baze podataka Vrijeme od pocetka postupka aZuriranja do
s podacima pripremljenim u uredivacu 60 potpunog osvjezavanja svih podataka.

podataka.

4.4 |Ispitivanja

Svrha ispitivanja je provjera funkcija i performansi SCADA sustava u odnosu na trazene i specificirane
u projektu. Definiranje svih ispitivanja u fazi projektiranja vazno je za uspjesnu provjeru svih funkcija i
performansi, kao preduvjet za preuzimanje sustava.

Ispitivanja su podijeljena u faze, tijekom provedbe projekta, a prije svakog ispitivanja izvodag radova
mora pripremiti protokole ispitivanja i dobiti odobrenje za iste. Protokoli definiraju tijek ispitivanja, nacin
i predvidene rezultate, a svi rezultati ispitivanja se zapisuju i analiziraju na kraju ispitivanja. Uspje3an
zavrSetak jedne faze ispitivanja je preduvjet za sljedecu fazu i ne preporucuje se nastavka projekta prije
zavrSetka predvidene faze ispitivanja.

4.4.1 Tvornicko ispitivanje

Tvorni¢ko ispitivanje (FAT) provodi se u simuliranom okruzenju i sa simuliranim suceljima. Radi se na
ograni¢enom dijelu objekata vodenja (mreze) koji sadrzi sve potrebne vrste podatke. Softverski moduli
u FAT testiranju nisu povezani s izvorima podataka i drugim sustavima. Ispitivanja se provodi u
prostorijama izvodaca ili njegovog lokalnog partnera koristeci njihovu opremu. Ne koristi se oprema
predvidena za isporuku korisniku kako bi se zadrzalo izvorno jamstvo proizvodaca opreme prilikom
isporuke. Naglasak kod FAT testiranja su SCADA funkcije, a manje su vazne performanse.



4.4.2 |Ispitivanje na lokaciji

Ispitivanje na lokaciji (SAT) mora se provesti u stvarnom SCADA okruzenju i sa stvarnim suceljima i
podacima. Potrebno ga je testirati na podacima cijelog procesa (mreze). Tijekom SAT-a provode se svi
detaljni funkcionalni testovi.

4.4.3 Ispitivanje toCka-tocka

Ispitivanje tocka-tocka (Point to Point testing — PtP) obavlja se nakon uspjesnih SAT testova. Ispitivanja
PtP-a provode se za dokaz uspjeSnog prijenosa podataka u stvarnom vremenu s RTU-ova i drugih
uredaja ili sustava povezanih s SCADA sustavom. PtP testovi, kao i svi drugi testovi, moraju biti
dokumentirani i zabiljeZeni u izvjeS¢ima o ispitivanju.

PtP testiranje je zajedniCki napor korisnika i isporucitelja i moze se provesti kombinacijom simulacije
podataka s uredaja (RTU ili PLC) i testiranja na licu mjesta (uzivo). Za naredbe je potrebno osigurati da
je provjeren cijeli put do odrediSnog uredaja.

4.4.4 |spitivanje performansi

Ispitivanje performansi (System Performance Testing - SPT) mora provjeriti rad cjelokupnog softvera i
hardvera u stvarnom okruzenju.

SPT bi takoder trebao provijeriti pouzdanost i raspolozivost sustava, nadgledajuci sustav dulje razdoblje,
od 4-6 mjeseci (ili dulje ako je potrebno). Svi dogadaiji koji utjecu na rad sustava (pogreske, kvarovi,
gubitak komunikacije, itd.) moraju se dokumentirati. Na kraju dogovorenog ispitnog razdoblja moraju se
izraCunati pokazatelji pouzdanosti i raspolozivosti.

4.5 Prijelazno razdoblje

Prijelazno razdoblje nuzno je definirati u sluc¢aju rekonstrukcije postojeceg ili izgradnje novog SCADA
sustava kako bi se osigurao trajan, neprekinut nadzor nad procesom. Tijekom prijelaznog razdoblja
stari i novi sustav mogu funkcionirati i paralelno, a mozZe trajati i nekoliko mjeseci tijekom kojih se
obavljaju razna ispitivanja, najéesce toCka-tocka.

Svako prijelazno razdoblje mora imati i definiran scenarij povratka na staro u slu€aju uo&avanja bilo
koje veée pogreske kod novog sustava.

4.6 Skolovanje korisnika

Skolovanje korisnika ima za cilj uspje$no preuzimanje nad radom novog SCADA sustava u svim
aspektima: operaterima, administratorima i osoblju za odrzavanje racunala i programske podrske.

Proces 8kolovanje definira se tijekom cijele provedbe projekta implementacije SCADA sustava kako bi
buduéi korisnici mogli sudjelovati u implementaciji, pratiti ispitivanja, ali i sudjelovati u istima u kasnijim
fazama, npr. u ispitivanju to€ka-tocka ili ispitivanjima performansi sustava.

4.7 Odrzavanje

SCADA sustav je softver koji ima svoje specificnosti i mnoge interne greSke (bug-ovi) mogu se pojaviti
nenadano i usprkos temeljitom ispitivanju. Zbog toga je vazno imati konkretnu obvezu isporucitelja
sustava na odrzavanju tijekom niza godina nakon preuzimanja.

Odrzavanje sustava definira naline detektiranja i postupanja u slu€aju otkrivenih hardverskih ili
softverskih greSaka SCADA sustava. S obzirom na ljudske resurse korisnika SCADA sustava,
odrzavanje moze biti definirano kao podrSka preko pozivnog centra (Call Center) ili kao podrska tima
stru€njaka na lokaciji kroz duze vrijeme.

4.8 Tehnicki proracuni

Tehnicki prorauni u projektu SCADA sustava moraju ukljucivati proracune:
* Snage napajanja za opremu
+ Klimatizacije i ventilacije, ako je potrebno
» Veli¢ine baza podataka (real-time i povijesne baze) s potrebnom rezervom za buduca
prosirenja



Snaga napajanja vazna je za dimenzioniranje prikljucka serverske sobe (podatkovnog centra) ali i za
dimenzionira nje UPS uredaja i/ili rezervnog napajanja s dizelskim agregatom.

Klimatizacija i ventilacija rade se u slu¢aju smjestaja SCADA opreme u zasebnu, serversku prostoriju.

Veli¢ina baze podataka vazna je kod postupka nabave novog SCADA sustava kako bi zainteresirani
ponuditelji mogli dimenzionirati sustav i na hardverskoj i na softverskoj razini.

5 ZAKLJUCAK

Projektiranje SCADA sustava predstavlja tehni¢ki zahtjevan, ali klju¢an proces za osiguravanje
sigurnog, pouzdanog i dugoro€no odrzivog sustava daljinskog nadzora i upravljanja. Rad je ukazao na
vaznost strukturiranog pristupa projektiranju, u kojem se jasno definiraju korisniCki zahtjevi,
funkcionalnosti, performanse, sigurnosni aspekti te metodologija ispitivanja i odrzavanja.

Uspjesna implementacija SCADA sustava moguca je isklju¢ivo ako projekt prethodno adresira sve
tehniCke i organizacijske izazove, ne tretira se kao formalnost, ve¢ kao temelj za ucinkovitu i
transparentnu nabavu te dugorocno partnerstvo korisnika i isporucitelja.

Daljnji razvoj sustava trebao bi biti usmjeren prema standardizaciji projektnog pristupa, povecanju
kibernetiCke otpornosti i iskoriStavanju prednosti novih tehnologija, uklju€ujuéi oblak i distribuirane
sustave.
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